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Түрі: Көптік таңдау
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Тестілеуді бақылау - онлайн прокторинг.

Прокторлау технологиясы (ағылшынша «proctor» - емтихан барысын бақылау үшін). Проекторлар әдеттегі  аудиторияда өтетін емтихан тексерушілері сияқты, емтихан тапсырушылардың тестіден адал өтуіне көз жеткізеді: олар тапсырмаларды өздігінен орындауын және қосымша материалдарды қолданбауын қадағалайды. Онлайн емтиханды веб-камера арқылы нақты уақыт режимінде маман да (күндізгі прокторинг) де, сыналушының жұмыс үстелін, кадрдағы жүздердің санын, бөгде дыбыстарды немесе дауыстарды, тіпті көзқарас қозғалыстарын (кибер-прокторинг) басқарады. Аралас прокторлаудың түрі де жиі қолданылады: бағдарламалық түсініктемелері бар емтиханның бейнежазбасын адам қосымша қарайды және заң бұзушылықтардың болған-болмағанын өзі шешеді.

Әрбір студент міндетті түрде чатта прокторлық нұсқаулықтың талаптарымен, кестемен, ережелерімен таныс екенін растау керек.

Тестілеудің ұзақтығы  – 40 сұраққа 90 минут, 1 мүмкіндік 

Тест сұрақтарының саны: 40 (көптік таңдау)

Емтиханды өткізу тәртібі

Маңызды – емтихан кесте бойынша өтеді

Басталудан 30 минут бұрын студенттер емтиханға проекторлық нұсқаулық талаптарына сәйкес дайындалуы керек.

Тест нәтижелерін прокторлау нәтижелері негізінде қайта қарауға болады. Егер студент тест тапсыру ережелерін бұзса, оның нәтижесі жойылады.

Емтихан сұрақтары құрылған тақырыптар (бағдарлама)

1.  Киберқауіпсіздік  негіздері, шабуыл түрлері. Кибертерроризм.
2.  Parrot OS жүйесі
3.  Киберқылмыс пен киберқылмыскерлерді  жіктеу, шабуыл жасау және қорғану әдістері
4.  Parrot OS жүйесіндегі bash командасы
5.  Этикалық хакерлер мен хактивистер. 
6.  Белсенді Финиас Фишердің манифесттері
7.  Жалпы адамзаттық Этика және хакерлік этиканың айырмашылықтары
8.  Parrot OS жүйесіндегі Python
9.  Mac-адресті алмастыру скриптін ұйымдастыру;
10. Python модульдері және жүйелік файлдар
11. Кибер қарудың әдістері мен құралдары туралы ұғымдар
12. Киберқауіпсіздікті жіктеудің әдіснамалық принциптері
13. ARP Спуфинг бағдарламасы
14. Кибершабуылдарға тапсырыс берушілер мен орындаушыларды сәйкестендіру мәселелері
15. Restore  функциясы. Мәліметтерді DNS деңгейінде өзгерту

16. Киберқорғау жүйелеріндегі типтік осалдықтар
17. Бір желідегі ақпараттарды өзгерту
18. Бағдарламалық осалдықтарды анықтау әдістері
19. Мәліметтерді HTTP деңгейінде өзгерту;
20. Проактивті вирусқа қарсы қорғаныс мүмкіндіктері мен функциялары
21. BeEF Framework қосымшасы
22. Киберфизикалық иммундық жүйелер
23.Кибер тыңшылық: мақсаттары, міндеттері,жұмыс жасау әдістері

24.Зақымдаушы бағдарламалар

25.Кибер барлау және қарсы барлау: мақсаттары, міндеттері,жұмыс жасау әдістері

26.Инфрақұрылымдық жүйелердің соңғы нүктелеріне бағытталған киберқауіптердің даму үрдістері

ҰСЫНЫЛҒАН ӘДЕБИЕТТЕР

1. Открытый проект безопасности веб-приложений ( https://www.owasp.org )

2. Язык ассемблера ПК, автор Пол Картер ( https://pacman128.github.io/static/pcasm-book.pdf )
3. Разбивая стопку ради удовольствия и выгоды от Aleph One ( http://www-inst.eecs.berkeley.edu/~cs161/fa08/papers/stack_smashing.pdf )
4.Практический анализ вредоносного ПО Майкла Сикорски и Эндрю Хонига

5. А.И. Белоус, В.А. Солодуха. Основы кибербезопасности. Cтандарты, концепции, методы и средства обеспечения 
6. https://www.netacad.com/
7.  https://www.youtube.com/watch?v=nCmTEeb2RTc&list=PLK_91fLxh1IEPWK1SWaY_J-VX1O24teeA
8. https://tryhackme.com/hacktivities
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